История

1642-1945 - Механические компьютеры (нулевое поколение)

В 1642 году Блезом Паскалем, французским учёным, в честь которого назван один из языков программирования, была сконструирована счётная машина, которая могла выполнять только операции сложения и вычитания. Она представляла собой механическую конструкцию с шестерёнками и ручным приводом.

Через тридцать лет, немецкий математик Готфрид Вильгельм Лейбниц построил другую механическую машину, которая помимо сложения и вычитания могла выполнять операции умножения и деления. В сущности, Лейбниц три века назад создал подобие карманного калькулятора с четырьмя функциями.

В 1822 году Чарльз Бэббидж, профессор математики Кембриджского Университета, разработал и сконструировал аналитическую машину, которая, как и машина Паскаля, могла лишь складывать и вычитать, подсчитывала таблицы чисел для морской навигации. В машину был заложен только один алгоритм — метод конечных разностей с использованием полиномов. У этой машины был довольно интересный способ вывода информации: результаты выдавливались стальным штампом на медной дощечке, что предвосхитило более поздние средства ввода-вывода — перфокарты и компакт-диски.

Данная машина состояла из четырёх компонентов:

· запоминающее устройство (память), 

· вычислительное устройство, 

· устройство ввода (для считывания перфокарт), 

· устройство вывода (перфоратор и печатающее устройство). 

Память состояла из 1000 слов по 50 десятичных разрядов; каждое из слов содержало переменные и результаты. Вычислительное устройство принимало операнды из памяти, затем выполняло операции сложения, вычитания, умножения или деления и возвращало полученный результат обратно в память. Как и разностная машина, это устройство было механическим.

Поскольку аналитическая машина программировалась на элементарном ассемблере, ей было необходимо программное обеспечение. Чтобы создать это программное обеспечение, Бэббидж нанял молодую женщину — Аду Лавлейс. Таким образом Ада Лавлейс стала первым в мире программистом. В её честь назван современный язык программирования — Ada. Интересен тот факт, что сам Бэббидж никогда не отлаживал компьютер. Ему нужны были тысячи шестерёнок, сделанных с такой точностью, которая в XIX веке была недоступна. Однако, идеи Бэббиджа опередили его эпоху, и даже сегодня большинство современных компьютеров по конструкции сходны с аналитической машиной. Поэтому справедливо будет сказать, что Бэббидж был дедушкой современного цифрового компьютера.

Конец 1930-х годов — Конрад Зус сконструировал несколько автоматических счётных машин с использованием электромагнитных реле. К сожалению, его машины были уничтожены во время бомбежки Берлина в 1944 году, поэтому его работа никак не повлияла на будущее развитие компьютерной техники.

"Mark I" - первый компьютер Говарда Айкена.

В 1940 году Джордж Стибитс продемонстрировал автоматическую счётную машину в Дартмутском колледже на конференции, на которой присутствовал ничем не примечательный на тот момент профессор физики из университета Пенсильвании Джон Моушли (John Mauchley), ставший позднее очень известным в области компьютерных разработок.

В 1944 году свой первый компьютер под названием «Mark I» разработал молодой учёный из Гарварда - Говард Айкен. Его компьютер имел 72 слова по 23 десятичных разряда каждое и мог выполнить любую команду за 6 секунд. В устройствах ввода-вывода использовалась перфолента. К тому времени, как Айкен закончил работу над компьютером «Mark II», релейные компьютеры уже устарели.

Началась эра электроники.

1945—1955 — Электронные лампы (первое поколение)

Шифровальный прибор Enigma.

В начале второй мировой войны немецкие подводные лодки топили британские корабли. Немецкие адмиралы посылали на подводные лодки по радио команды, и хотя англичане могли перехватывать эти команды, проблема была в том, что радиограммы были закодированы с помощью прибора под названием ENIGMA, предшественник которого был спроектирован изобретателем-любителем и бывшим президентом США Томасом Джефферсоном. Англичанам удалось приобрести ENIGMA у поляков, которые, в свою очередь, украли её у немцев. Однако, чтобы расшифровать закодированное послание, требовалось огромное количество вычислений, и их нужно было произвести сразу после перехвата радиограммы. Поэтому британское правительство основало секретную лабораторию для создания электронного компьютера под названием COLOSSUS.

В 1943 году начал работать электронный компьютер COLOSSUS, в создании которой принимал участие знаменитый британский математик Алан Тьюринг. Но, поскольку британское правительство полностью контролировало этот проект и рассматривало его как военную тайну на протяжении 30 лет, COLOSSUS не стал базой для дальнейшего развития компьютеров. Мы упомянули о нём только потому, что это был первый в мире электронный цифровой компьютер.

В этом же году Моушли со своим студентом Дж. Преспером Экертом начали конструировать ENIAC (Electronic Numerical Integrator and Computer — электронный цифровой интегратор и калькулятор) — электронный компьютер, который состоял из 18 000 электровакуумных ламп и 1500 реле, весил 30 тонн и потреблял 140 киловатт электроэнергии. У машины имелось 20 регистров, причем каждый из них мог содержать 10-разрядное десятичное число.

В 1946 году работа над ENIAC была закончена. Правда, тогда она уже была не нужной — по крайней мере, для достижения первоначально поставленных целей. В ENIAC было установлено 6000 многоканальных переключателей и имелось множество кабелей, протянутых к разъемам. Поскольку война закончилась, Моушли и Экерту позволили организовать школу, где они рассказывали о своей работе коллегам-ученым. В этой школе и зародился интерес к созданию больших цифровых компьютеров.

EDSAC — первый рабочий компьютер.

В 1949 году Морис Уилкс сконструировал EDSAC — первый рабочий компьютер. Далее — JOHNIAC в корпорации Rand, ILLIAC в Университете Иллинойса, MANIAC в лаборатории Лос-Аламоса и WEIZAC в Институте Вайцмана в Израиле. Вскоре начали работу над машиной EDVAC (Electronic Discrete Variable Computer — электронная дискретная параметрическая машина) Экерт и Моушли. Однако, этот проект закрылся вследствие ухода их из университета.

Экерт и Моушли хотели получить патент на изобретение цифровой вычислительной машины. После нескольких лет судебной тяжбы было вынесено решение, что патент недействителен, так как цифровую вычислительную машину изобрел Атанасов, хотя он её и не запатентовал.

В то время как Экерт и Моушли работали над машиной EDVAC, один из участников проекта ENIAC, Джон Фон Нейман, поехал в Институт специальных исследований в Принстоне, чтобы сконструировать собственную версию EDVAC под названием IAS (Immediate Address Storage — память с прямой адресацией).

Фон Нейман был гением в тех же областях, что и Леонардо да Винчи. Он знал много языков, был специалистом в физике и математике, обладал феноменальной памятью: он помнил все, что когда-либо слышал, видел или читал. Он мог дословно процитировать по памяти текст книг, которые читал несколько лет назад. Когда фон Нейман стал интересоваться вычислительными машинами, он уже был самым знаменитым математиком в мире.

Фон Нейман вскоре осознал, что создание компьютеров с большим количеством переключателей и кабелей требует длительного времени и очень утомительно и пришёл к мысли, что программа должна быть представлена в памяти компьютера в цифровой форме, вместе с данными. Им также было отмечено, что десятичная арифметика, используемая в машине ENIAC, где каждый разряд представлялся десятью электронными лампами (1 включена, остальные выключены), должна быть заменена параллельной бинарной арифметикой.

Основной проект Фон Неймана был использован в EDSAC, первой машине с программой в памяти, и даже сейчас, более чем полвека спустя, является основой большинства современных цифровых компьютеров. Сам замысел и машина IAS (Immediate Address Storage — память с прямой адресацией) оказали очень большое влияние на дальнейшее развитие компьютерной техники.

Краткое описание проекта Фон Неймана
Машина фон Неймана состояла из пяти основных частей:

· памяти, 

· арифметико-логического устройства, 

· устройства управления, 

· устройства ввода, 

· устройства вывода. 

Память включала 4096 слов размером по 40 бит (бит — это 0 или 1). Каждое слово содержало или 2 команды по 20 бит, или целое число со знаком на 40 бит.

8 бит указывали на тип команды, а остальные 12 бит определяли одно из 4096 слов.

Компьютер IBM 701.

Арифметический блок и блок управления составляли «мозговой центр» компьютера. В современных машинах эти блоки сочетаются в одной микросхеме, называемой центральным процессором (ЦП).

Внутри арифметико-логического устройства находился особый внутренний регистр на 40 бит, так называемый аккумулятор. Типичная команда добавляла слово из памяти в аккумулятор или сохраняла содержимое аккумулятора в памяти. Эта машина не выполняла арифметические операции с плавающей точкой, поскольку Фон Нейман считал, что любой сведущий математик способен держать плавающую точку в голове.

В 1953 году фирма IBM построила компьютер 701, через много лет после того, как компания Экерта и Моушли со своим компьютером UNIVAC стала номером один на компьютерном рынке. В 701 было 2048 слов по 36 бит, каждое слово содержало две команды. Он стал первым компьютером, лидирующим на рынке в течение десяти лет.

В 1956 году появился компьютер 704, у которого было 4 Кбайт памяти на магнитных сердечниках, команды по 36 бит и процессор с плавающей точкой.

В 1958 году компания IBM начала работу над последним компьютером 709 на электронных лампах, который по сути представлял собой усложненную версию 704.

 1955—1965 — Транзисторы (второе поколение)

В 1956 году сотрудниками лаборатории Bell Labs Джоном Бардином, Уолтером Браттейном и Уильямом Шокли был изобретен транзистор, за что они получили Нобелевскую премию в области физики. Транзисторы совершили революцию в производстве компьютеров, и к концу 1950-х годов компьютеры на вакуумных лампах уже безнадежно устарели. В лаборатории МТИ был построен первый компьютер на транзисторах. Он содержал слова из 16 бит, как и Whirlwind I.

Компьютер назывался ТХ-0 (Transistorized experimental computer 0 — экспериментальная транзисторная вычислительная машина 0) и предназначался только для тестирования будущей машины ТХ-2, которая в дальнейшем не имела большого значения. Но в 1957 Кеннет Ольсен один из инженеров этой лаборатории основал компанию DEC (Digital Equipment Corporation — корпорация по производству цифровой аппаратуры), чтобы производить серийную машину, сходную с ТХ-0.

 Компьютер PDP-1.

В 1961 году появился компьютер PDP-1, который имел 4096 слов по 18 бит и быстродействие 200 000 команд в секунду. Данный параметр был в два раза меньше, чем у 7090, транзисторного аналога 709. PDP-1 был самым быстрым компьютером в мире в то время. PDP-1 стоил 120 000 долларов, в то время как 7090 стоил миллионы. Компания DEC продала десятки компьютеров PDP-1, и так появилась компьютерная промышленность. Одним из нововведений PDP-1 был дисплей размером 512 х 512 пикселов, на котором можно было рисовать точки.

Вскоре студенты МТИ составили специальную программу для PDP-1, чтобы играть в «Войну миров» — первую в мире компьютерную игру. Позже компания DEC разработала модель PDP-8, 12-разрядный компьютер, который стоил гораздо дешевле, чем PDP-1 (всего 16 000 долларов). Главным нововведением была единственная шина (omnibus).

Компьютер CDC 6600 (1964).

В 1964 году компания CDC (Control Data Corporation) выпустила машину 6600, которая работала почти на порядок быстрее, чем 7094. Этот компьютер для сложных расчетов пользовался большой популярностью, и компания CDC пошла «в гору». Секрет столь высокого быстродействия заключался в том, что внутри ЦПУ (центрального процессора) находилась машина с высокой степенью параллелизма, у которой было несколько функциональных устройств для сложения, умножения и деления, и все они могли работать одновременно.

Центральный процессор производил только подсчет чисел, а остальные функции (управление работой машины, а также ввод и вывод информации) выполняли маленькие встроенные компьютеры. Некоторые принципы работы устройства 6600 используются и в современных компьютерах.

Разработчик компьютера 6600 Сеймур Крей был легендарной личностью, как и Фон Нейман. Он посвятил всю свою жизнь созданию очень мощных компьютеров, которые сейчас называют суперкомпьютерами. Среди них можно назвать 6600, 7600 и Cray-1.

1965-1980 — Интегральные схемы (третье поколение)

В 1958 году Роберт Нойс создал кремниевую интегральную схему, что дало возможность размещения на одной небольшой микросхеме несколько десятков транзисторов. Компьютеры на интегральных схемах были меньшего размера, работали быстрее и стоили дешевле, чем их предшественники на транзисторах.

К 1964 году компания IBM лидировала на компьютерном рынке, но существовала одна большая проблема: компьютеры 7094 и 1401, которые она выпускала, были несовместимы друг с другом. 7094-й предназначался для сложных расчётов, в нём использовалась двоичная арифметика на регистрах по 36 бит, на 1401 применялась десятичная система счисления и слова разной длины. Многим покупателям они не нравились ввиду их несовместимости.

Компьютер IBM System/360.

Линейка транзисторных компьютеров System/360, которые были предназначены как для научных, так и для коммерческих расчётов, была выпущена компанией IBM с целью заменить предыдущие две серии. Она имела много нововведений. Это было целое семейство компьютеров для работы с одним языком (ассемблером). Каждая новая модель была больше по возможностям, чем предыдущая.

Идея создания семейств компьютеров стала настолько популярной, что в течение нескольких лет большинство компьютерных компаний выпустили серии сходных машин с разной стоимостью и функциями. В памяти транзисторных компьютеров System/360 могло находиться одновременно несколько программ, и пока одна программа ждала, когда закончится процесс ввода-вывода, другая выполнялась. В результате ресурсы процессора расходовались более рационально.

	Параметры
	Модель 30
	Модель 40
	Модель 50
	Модель 65

	Относительная производительность
	1
	3,5
	10
	21

	Время цикла, нс
	1000
	625
	500
	250

	Максимальный объём памяти, байт
	65 536
	262 144
	262 144
	524 288

	Кол-во байтов, вызываемых из памяти за 1 цикл
	1
	2
	4
	16

	Максимальное количество каналов данных
	3
	3
	4
	6


Компьютеру 360 удалось разрешить дилемму между двоичной и десятичной системами счисления: у этого компьютера было 16 регистров по 32 бит для бинарной арифметики, но память состояла из байтов, как у 1401. В 360-м использовались такие же команды для перемещения записей разного размера из одной части памяти в другую, как и в 1401.

1980-? — Сверхбольшие интегральные схемы (четвёртое поколение)

В 1980-х годах появление сверхбольших интегральных схем позволило помещать на одну плату сначала десятки тысяч, затем сотни тысяч и, наконец, миллионы транзисторов. Это привело к созданию компьютеров меньшего размера и более быстродействующих. К этому времени цены упали так сильно, что возможность приобретать компьютеры появилась не только у организаций, но и у отдельных людей. Началась эра персональных компьютеров.

Персональные компьютеры применялись для обработки слов, электронных таблиц, а также для выполнения приложений с высоким уровнем интерактивности (например, игр), с которыми большие компьютеры не справлялись.

Первые персональные компьютеры продавались в виде комплектов, которые содержали:

· печатную плату, 

· набор интегральных схем, 

· обычно включающий схему Intel 8080, 

· несколько кабелей, 

· источник питания, 

· 8-дюймовый дисковод. 

Сложить из этих частей компьютер и написать программное обеспечение к нему покупатель должен был сам. Позднее для Intel 8080 появилась операционная система СР/М, написанная Гари Килдаллом.

Cамый покупаемый компьютер в истории — IBM PC.

Компьютер Apple был разработан Стивом Джобсом и Стивом Возняком. Данный компьютер стал чрезвычайно популярным среди домашних пользователей и школ, что в мгновение ока сделало компанию Apple серьёзным игроком на рынке.

В 1981 году появился компьютер IBM PC и стал самым покупаемым компьютером в истории.

Бурному производству персональных компьютеров послужило то, что компания IBM, вместо того чтобы держать проект машины в секрете (или, по крайней мере, оградить себя патентами), как она обычно делала, опубликовала полные проекты, включая все электронные схемы, в книге стоимостью 49 долларов. Эта книга помогла другим компаниям производить сменные платы для IBM PC, что повысило бы совместимость и популярность этого компьютера. К несчастью для IBM, как только проект IBM PC стал широко известен, многие компании начали делать клоны PC и часто продавали их гораздо дешевле, чем IBM (поскольку все составные части компьютера можно было легко приобрести).

Первая версия IBM PC была оснащена операционной системой MS-DOS, которую выпускала тогда ещё крошечная корпорация Microsoft. IBM и Microsoft совместно разработали последовавшую за MS-DOS операционную систему OS/2, характерной чертой которой был графический пользовательский интерфейс (Graphical User Interface, GUI), сходный с интерфейсом Apple Macintosh. Между тем компания Microsoft также разработала собственную операционную систему Windows, которая работала на основе MS-DOS, на случай, если OS/2 не будет иметь спроса. OS/2 действительно не пользовалась спросом, a Microsoft успешно продолжала выпускать операционную систему Windows, что послужило причиной грандиозного раздора между IBM и Microsoft.

Легенда о том, как крошечная компания Intel и ещё более крошечная, чем Intel, компания Microsoft умудрились свергнуть IBM, одну из самых крупных, самых богатых и самых влиятельных корпораций в мировой истории, подробно излагается в бизнес-школах всего мира.

С 1982 по 1989 год были выпущены версии процессоров Intel: 186-й (1-го поколения), 286-й (2-го поколения), 386-й (3-го поколения), 486-й (4-го поколения). В 1993 г. появился процессор под новой торговой маркой Pentium, являющийся процессором Intel 5-го поколения. Современные процессоры Intel Pentium гораздо быстрее 486-го процессора, но с точки зрения архитектуры они просто представляют собой его более мощные версии.

В середине 1980-х годов на смену CISC (Complex Instruction Set Computer — компьютер с полным набором команд) пришёл компьютер RISC (Reduced Instruction Set Computer — компьютер с сокращённым набором команд). RISC-команды были проще и работали гораздо быстрее.

В 1990-х годах появились суперскалярные процессоры, которые могли выполнять много команд одновременно, часто не в том порядке, в котором они располагаются в программе. Вплоть до 1992 года персональные компьютеры были 8-, 16- и 32-разрядными. Затем появилась революционная 64-разрядная модель Alpha производства DEC — самый что ни на есть настоящий RISC-компьютер, намного превзошедший по показателям производительности все прочие ПК. Впрочем, тогда коммерческий успех этой модели оказался весьма скромным — лишь через десятилетие 64-разрядные машины приобрели популярность, да и то лишь в качестве профессиональных серверов.

Невидимые компьютеры (пятое поколение)

Apple Newton.

В 1981 году правительство Японии объявило о намерениях выделить национальным компаниям 500 миллионов долларов на разработку компьютеров пятого поколения на основе технологий искусственного интеллекта, которые должны были потеснить «тугие на голову» машины четвёртого поколения. Однако, несмотря на большой шум, японский проект разработки компьютеров пятого поколения в конечном итоге показал свою несостоятельность и был аккуратно «задвинут в дальний ящик». В каком-то смысле эта ситуация оказалась близка той, с которой столкнулся Беббидж: идея настолько опередила свое время, что для её реализации не нашлось адекватной технологической базы. То, что можно назвать пятым поколением компьютеров, все же материализовалось, но в весьма неожиданном виде — компьютеры начали стремительно уменьшаться. Модель Apple Newton, появившаяся в 1993 году, наглядно доказала, что компьютер можно уместить в корпусе размером с кассетный плеер.

Реализованный в Newton рукописный ввод, казалось бы, усложнил дело, но впоследствии пользовательский интерфейс подобных машин, которые теперь называются персональными электронными секретарями (Personal Digital Assistants, PDA), или просто карманными компьютерами, был усовершенствован и приобрел широкую популярность. Многие карманные компьютеры сегодня не менее мощны, чем обычные ПК двух-трехлетней давности.

Значительно большее значение придается так называемым «невидимым» компьютерам — тем, что встраиваются в бытовую технику, часы, банковские карточки и огромное количество других устройств. Процессоры этого типа предусматривают широкие функциональные возможности и не менее широкий спектр вариантов применения за весьма умеренную цену. Вопрос о том, можно ли свести эти микросхемы в одно полноценное поколение (а существуют они с 1970-х годов), остается дискуссионным. Факт в том, что они на порядок расширяют возможности бытовых и других устройств. Уже сейчас влияние невидимых компьютеров на развитие мировой промышленности очень велико, и с годами оно будет возрастать.

Устройство компьютера

Современный персональный компьютер – это сложное устройство, которое может состоять из десятков отдельных устройств. Среди основных следует отметить следующие: 

Схема устройства компьютера:
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Устройство компьютера:

Микропроцессор - небольшая электронная схема, выполняющая все вычисления и обработку информации.

В компьютерах типа IBM PC используется микропроцессоры фирмы Intel. Микропроцессоры отличаются друг от друга двумя характеристиками: типом (моделью) и тактовой частотой.
Наиболее распространены модели Intel-8088, 80286, 80386, 80486 и Pentium, они приведены в порядке возрастания производительности и цены. Одинаковые модели микропроцессоров могут иметь разную тактовую частоту. Тактовая частота указывает, сколько элементарных операций (тактов) микропроцессор выполняет в одну секунду. Тактовая частота измеряется в мегагерцах (Мгц).

Оперативная память. Из оперативной памяти процессор берет программы и исходные данные для обработки, в нее он записывает полученные результаты. Оперативная память работает очень быстро, содержащиеся в ней данные сохраняются только пока компьютер включен, при выключении компьютера содержимое оперативной памяти стирается.

Контроллеры и шина. Чтобы компьютер мог работать, необходимо, чтобы в его оперативной памяти находились программа (последовательность команд, записанная на языке понятном процессору) и данные. А попадают они туда из различных устройств компьютера: - клавиатуры, дисководов для магнитных дисков и т.д. Обычно эти устройства называют внешними.
Таким образом, для работы компьютера необходим обмен информацией между оперативной памятью и внешними устройствами. Такой обмен называется вводом-выводом. Но этот обмен не происходит непосредственно: между любым внешним устройством и оперативной памятью в компьютере имеются два промежуточных звена:


Контроллер или адаптер - электронная схема, которая управляет работой какого-либо внешнего устройства. 

Шина - системная магистраль передачи данных

Дисководы- устройства для записи, считывания и длительного хранения информации на гибких магнитных дисках (дискетах). Объем информации, который может быть размещен на дискете, различен для различных типов дискет. Самые распространенные на сегодня дискеты - 1.44 Мбайта.

Винчестеры - устройства для записи, считывания и длительного хранения информации на жестких магнитных дисках. Необходимый объем винчестера зависит от потребностей и материальных возможностей пользователя, на сегодняшний день –1 Гбайт и выше.

Принтеры - печатающие устройства, предназначенные для вывода информации на бумагу. Существует несколько тысяч моделей принтеров. Как правило, применяются принтеры следующих типов: матричные, струйные и лазерные.

Мониторы - устройства, предназначенные для вывода на экран текстовой и графической информации.

Дополнительные устройства 

Мышь - манипулятор для ввода информации в компьютер. Модем - устройство для обмена информацией между компьютерами через телефонные, оптоволоконные и др. Сети.

Сканер - устройство для считывания графической и текстовой информации в компьютер с бумажных носителей информации. Плоттер - устройство для вывода чертежей на бумагу.

ЗАЩИТа ИНФОРМАЦИИ
В последнее время вырос интерес к вопросам защиты информации. Это связывают с тем, что стали более широко использоваться вычислительные сети, что приводит к тому, что появляются большие возможности для несанкционированного доступа к передаваемой информации. В литературе выделяют различные способы защиты информации среди них выделим:
-физические (препятствие)
-законодательные
-управление доступом
-криптографическое закрытие.
Как будет показано ниже, наиболее эффективными являются криптографические способы защиты информации. Криптография в переводе с древнегреческого означает "тайнопись". Суть ее 
заключается в том, что последовательность символов (открытый текст) подвергается некоторому преобразованию (в котором используется ключ) и в результате получается закрытый текст, непонятный тому, кто не знает алгоритма шифрования и, конечно, ключа. Для преобразования (шифрования) обычно используется некоторый алгоритм или устройство, реализующее заданный алгоритм, которые могут быть известны широкому кругу лиц. Управление процессом шифрования осуществляется с помощью периодически меняющегося кода ключа, обеспечивающего каждый раз 
оригинальное представление информации при использовании одного и того же алгоритма или устройства. Знание ключа позволяет просто и надёжно расшифровать текст. Однако без знания ключа эта процедура может быть практически невыполнима даже при известном алгоритме шифрования. Даже простое преобразование информации является весьма эффективным средством, дающим возможность скрыть её смысл от большинства неквалифицированных нарушителей. Вопросу предотвращения утечки информации криптографическим путем уделяется большое внимание. В США действуют государственный стандарт шифрования ( DES - Data Encryption Standart ), во всем мире разрабатываются математические методы, которые позволят кодировать сообщения в условиях 
эксплуатации в открытых сетях. В настоящие время развитие глобальной сети Интернет и сопутствующих технологий достигло такого высокого и всеобъемлющего уровня, что нынешняя деятельность любого предприятия или учреждения в целом и каждого пользователя Интернета в отдельности, уже не мыслима без электронной почты, Web-рекламы и Web-представительства, общения в режиме <он-лайн>.
Актуальность проблемы защиты информации связана с ростом возможностей вычислительной техники. Развитие средств, методов и форм автоматизации процессов oбpaбoтки инфopмaции, мaccoвocть пpимeнeния ПЭBM peзкo пoвышaют уязвимocть инфopмaции. Ocнoвными фaктopaми, cпocoбcтвующими пoвышeнию этoй уязвимocти, являютcя :
- резкое увеличение объемов информации, накапливаемой, хранимой и 
обрабатываемой с помощью ЭBM и других средств автоматизации;
- сосредоточение в единых базах данных информации различного назначения и различной принадлежности;
- резкое расширение круга пользователей, имеющих непосредственный доступ 
к ресурсам вычислительной системы и находящимся в ней массивам данных;
- усложнение режимов функционирования технических средств вычислительных систем: широкое внедрение мультипрограммного режима, а также режима разделения времени;
- автоматизация межмашинного обмена информацией, в том числе и на больших расстояниях.
B этих условиях возникает возможность несанкционированного использования или модификации информации (т. e. опасность утечки информации ограниченного пользования). Это вызывает особую озабоченность пользователей, в связи с чем защите информации от несанкционированного доступа (чтения) уделяется повышенное внимание.
Совершенно очевидна уязвимость незащищенных систем связи, в том числе вычислительных сетей. Информация, циркулирующая в них, может быть незаконно изменена, похищена, уничтожена.
В последнее время в средствах массовой информации появилось большое количество сенсационных сообщений о фактах несанкционированных преступных воздействий на аппаратуру обработки, хранения и передачи информации с нанесением большого материального ущерба [1-4]. На второй Международной конференции по банковскому делу в России в докладе Агеева А.С. было рассказано о компьютерном преступлении, которое организовал начальник отдела автоматизации одного из банков, в результате чего около 1 млн долларов было выведено за баланс и непосредственно похищено 125 тыс долларов, причем такое действие не могло быть обнаружено с помощью 
обычного аудита. Специфичная область компьютерных преступлений и то обстоятельство, что 
их совершают как правило люди с незапятнанной репутацией и хорошо владеющие тонкостями информационных технологий затрудняет раскрытие таких преступлений. Здесь проявляет свою справедливость теория "10-10-80", разработанная Диком Гилметом (Компания "Прайм компьютер 
инкорпорейтед") в соответствии с которой: 10% людей - никогда не совершают преступлений (краж)
10% - людей - совершают их при каждом удобном случае 80% - не совершают краж, за исключением тех случаев, когда есть такая возможность [5].
Защита информации находится в центре внимания нe тoлькo специалистов пo разработке и использованию информационных систем, нo и широкого круга пользователей. B последние годы, в связи c широким распространением и повсеместным применением вычислительной техники, массовостью внедрения ПЭВМ, резко повысилась уязвимость накапливаемой, хранимой и обрабатываемой в системах информации. Сейчас четко выделяются три аспекта уязвимости 
информации [6]:
1) подверженность физическому уничтожению или искажению,
2) возможность несанкционированной (случайной или злоумышлeннoй) мoдификaции;
3) опасность несанкционированного (случайного или злоумышлeннoгo) пoлучeния инфopмaции лицами, для которых она не предназначалась.

Однако, если первый аспект уязвимости инфopмaции был известен существует определенная разработанная научно-методическая база для практических рекомендаций, тo резкое повышение возможности не санкционированного получения инфopмaции оказывается большой опасностью. Эта опасность является тем более острой, чтo традиционные меры зaщиты oт несанкционированного 
доступа к инфopмaции оказались недостаточными для решения аналогичных задач в системах с применением новых информационных технологий. Как утверждается в зарубежной литературе [7], преступления с использованием ЭBM превратились в национальное бедствие. Американская 
ассоциация адвокатов провела специальный опрос. Около половины опрошенных сообщили, чтo oни стали жертвами преступлений, совершенных пpи помощи вычислительных машин. Потеря oт каждого электронного преступления оценивается специалистами oт 100 - 400 тыс. до 1,5 млн. дол. B [8] приведены результаты 95 фактов мошенничества и свыше 60 случаев других преступлений против ЭBM, котоpыe зарегистрированы в Англии. Ha основе aнaлизa сделан однозначнй вывод: надежная защита инфopмaции нe мoжeт быть обеспечена только разовыми мероприятиями, a должна быть использована совокупность различных мероприятий, осуществляемых во вpeмя разработки и 
эксплуатации вычислительной системы. Приведенные факты показывают, чтo опасность насанкциониpoвaнныx злoумышлeнныx действий в вычислительных средствах и системах является весьма реальной и c дальнейшим развитием вычиcлитeльнoй тexники угpoзa повреждения 
инфopмaции, несмотря нa вce усилия пo ee зaщитe, неизменно растет. Bce это обуславливает необходимость углубленного aнaлизa опыта зaщиты инфopмaции и комплексной организации методов и механизмов защиты. 


ОСНОВНЫЕ УГРОЗЫ ИНФОРМАЦИИОННОЙ БЕЗОПАСНОСТИ
3.1. Опасные факторы
В работе [12] верно замечено, что понятие "информационная безопасность" несколько шире понятия "защита информации". т.к. под информационной безопасностью понимается защищенность не только информации, но и поддерживающей ее инфраструктуры от случайных или преднамеренных воздействий (искусственного или естественного характера) которые могут нанести ущерб владельцам или пользователям информации или поддерживающей ее инфраструктуры. Нам импонирует подход к обеспечению информационной безопасности, состоящий в том, что надо начинать с выявления субъектов информационных отношений, их целей, интересов и возможностей использования 
разного рода ресурсов, как для защиты своей информации, так и для нанесения ущерба другим субъектам и их информационным системам.
В последнее время появились работы прямо употребляющие термин "информационная война". Понятие "информационная война" часто используют, как указывается в [13] неправильно и указывают только на применение высоких информационных технологий в обычных вооруженных силах.
Определение информационной войны [13]:юДействия, предпринятые для достижения информационного превосходства путем нанесения ущерба информации, процессам, основанным на информации, и информационным системам противника при одновременной защите собственной информации, процессов, основанных на информации, и информационных систем. Понятие информационной войны с некоторыми оговорками уместно применить и взаимодействию субъектов в бизнесе, если интересы этих субъектов существенно различаются.


В ряде работ отмечается, что проблему обеспечения защиты информации часто сужают до проблемы обеспечения защиты только компьютерной информации. Авторы работы [24] справедливо полагают, что для комплексного подхода необходимо рассмотреть ряд аспектов информационной безопасности, в частности обеспечение разведзащищенности объекта. Под разведзащищенностью объекта в [24] предлагается понимать способность объекта противостоять всем видам разведки, то есть обеспечение разведзащищенности заключается в реализации комплекса организационных и 
технических мероприятий, направленных на обеспечение безопасности информации о самом объекте. В основном имеется в виду снижение информативности данных, "демаскирующих" объект, обрабатывая которые, злоумышленник может получить некоторую информацию о режиме функционирования объекта, его взаимодействию с другими участниками процесса. Здесь уместно отметить, что в последнее время в литературе большое внимание уделяется новому направлению в информационной безопасности, а именно "стеганографии", и в частности компьютерной стеганографии [25-27]. Слово "стеганография" происходит от греческих слов steganos (секрет, тайна) и graphy (запись) и, таким образом, означает буквально "тайнопись". Когда в V веке до н.э. тиран Гистий, находясь под надзором царя Дария в Сузах, должен был послать секретное сообщение своему родственнику в анатолийский город Милет, он побрил наголо своего раба и вытатуировал послание 
на его голове. Когда волосы снова отросли, раб отправился в путь. Так Геродот описывает один из первых случаев применения в древнем мире стеганографии - искусства скрытого письма. Искусство развивалось, превратившись в науку, помогавшую людям на протяжении многих веков скрывать от посторонних глаз сам факт передачи информации. Еще древние римляне писали между строк 
невидимыми чернилами, в качестве которых использовались фруктовые соки, молоко и некоторых другие натуральные вещества. Компьютерные технологии придали новый импульс развитию и совер-
шенствованию стеганографии, появилось новое направление в области защиты информации - компьютерная стеганография. Современный прогресс в области глобальных компьютерных сетей и средств мультимедиа привел к разработке новых методов, предназначенных для обеспечения безопасности передачи данных по каналам телекоммуникаций и использования их в необъявленных целях. Эти методы, учитывая естественные неточности устройств оцифровки и избыточность 
аналогового видео или аудио сигнала, позволяют скрывать сообщения в компьютерных файлах (контейнерах). Причем, в отличие от криптографии, данные методы скрывают сам факт передачи информации.


Как следует из практики работы компьютерных систем и из анализа литературных источников (в том числе в сети Internet) [2,6,9-12] видно, при использовании новых информационных технологий угрозам, в первую очередь подвергаются такие свойства информации, как КОНФИДЕНЦИАЛЬНОСТЬ, 
ЦЕЛОСТНОСТЬ, ДОСТУПНОСТЬ.
Будем считать, что опасными факторами или [9] опасными воздействующими факторами (ОВФ) на защищаемые информационные ресурсы объекта являются:
(1) В части несанкционированного доступа (НСД) к защищаемым 
информационным ресурсам:
* различные версии (одной и той же программы) - угроза: целостности;
* ошибки программирования - угроза: конфиденциальности, целостности, доступности;
* умышленное повреждение данных и программ - угроза: целостности;
* потайные ходы и лазейки - угроза: конфиденциальности, целостности, доступности;
* вредоносные программы - угроза: целостности и доступности, могут затрагивать и конфиденциальность;
* аппаратные сбои - угроза: конфиденциальности, целостности и доступности;
* неточная или устаревшая информация - угроза: целостности;
* небрежность - угроза: конфиденциальности, целостности, доступности;
* искажение информации - угроза: целостности;
* кража (хищение) - угроза: конфиденциальности, целостности, доступности;
* мошенничество - угроза: целостности;
* подлог - угроза: целостности и другим ресурсам;
* самозванство - угроза: конфиденциальности, целостности, доступности;
* применение сетевых анализаторов - угроза: конфиденциальности;
(2) в части специальных программно-математических воздействий или 
"вредоносных программ" (ВрП); в том числе через специально внедренные электронные и программные "закладки".
(3) в части утечки информации по техническим каналам объекта:
* побочные электромагнитные излучения информативного сигнала от объекта информатизации;
* радиоизлучения, модулированные информативным сигналом, возникающие при работе различных генераторов, входящих в состав объекта, или при наличии паразитной генерации в узлах (элементах) этих средств; из помещений и зданий объекта:
* акустическое излучение информативного речевого сигнала или сигнала, обусловленного функционированием технических средств обработки информации (телеграф, телетайп, принтер, пишущая машинка и т.п.);
* электрические сигналы, возникающие посредством преобразования информативного сигнала из акустического в электрический за счет микрофонного эффекта, и распространение их по проводам и линиям передачи информации;
* вибрационные сигналы, возникающие посредством преобразования информативного сигнала из акустического в вибрационный при воздействии его на строительные конструкции и инженерно-технические коммуникации выделенных помещений;
* электрические сигналы или радиоизлучения, обусловленные воздействием на технические средства (ТС) высокочастотных сигналов, создаваемых с помощью разведывательной аппаратуры, по эфиру и проводам, либо сигналов промышленных радиотехнических устройств (радиовещательные, радиолокационные станции, средства радиосвязи и т.п.), модуляцией их информативным сигналом (облучение, "навязывание");
* радиоизлучения или электрические сигналы от внедренных в ТС и помещения (здания) объекта специальных электронных закладных устройств (СЭЗУ - "закладок") для перехвата информации, модулированные информативным сигналом;


Опасные воздействующие факторы (ОВФ) и угрозы от них не имеют четко выявленной природы и, как правило, угрожают КОНФИДЕНЦИАЛЬНОСТИ, ЦЕЛОСТНОСТИ, ДОСТУПНОСТИ информации, материальным ценностям и др. ресурсам и носят противозаконный или аморальный характер.
Предотвращение влияния опасных воздействующих факторов на защищаемые ресурсы объекта информатизации, исходящих от внутренних и внешних источников, определяет СОДЕРЖАНИЕ работ по защите. Проблема защиты произвольного объекта информатизации (ОИ) имеет два 
взаимосвязанных аспекта:
* аналитический (соответствующий "нападению" или "вскрытию систем");
* синтетический (защита).
Рассматриваемая проблема содержит компоненты:
* кто производит доступ (субъект);
* к чему производится доступ (объект);
* что есть "доступ";
* и по какому критерию "санкционированный" или легальный доступ 
отличается от "несанкционированного".


3.2. Источники опасных факторов

Основными источниками опасных факторов являются:
деятельность человека, непосредственно и опосредовано влияющая на информационную безопасность объекта ;
случайные источники (халатность, некомпетентность и пр.).
стихийные бедствия и катастрофы.
(1) Умышленная деятельность человека:
деятельность иностранных разведывательных и специальных служб по добыванию информации, навязыванию ложной информации, нарушению работоспособности ОИ и его отдельных компонент;
противозаконная и преступная деятельность, направленная против интересов предприятия (промышленный шпионаж, недобросовестная конкурентная борьба, такие события - как пожары, взрывы, технические аварии и т.д.); нарушения пользователями и обслуживающим персоналом ОИ установленных регламентов сбора, обработки и передачи информации, а также требований 
информационной безопасности.
(2) Непреднамеренные действия человека по отношению к информации и ОИ:
* некомпетентные действия и ошибки, допущенные при проектировании ОИ и его системы защиты информации;
* непреднамеренные ошибки пользователей и обслуживающего персонала ОИ, в том числе администратора службы БИ;
* халатность и недостаточно четкое исполнение служебных обязанностей.
(3) Отказы и неисправности средств информатизации:
отказы и неисправности технических средств обработки, хранения и передачи информации;
отказы и неисправности средств защиты информации и средств контроля;
ошибки в разработке программных средств;
сбои программного обеспечения.


События, действия или явления, которые могут вызвать нарушение безопасности информации на объекте информатизации, называют угрозами. Источники угроз информационной безопасности делятся на внешние и внутренние:
(1) к внешним источникам относятся:
деятельность, направленная на неправомерный доступ к информации (на машинных носителях, в ЭВМ, сетях на их базе;
распространение искажённой информации о предприятии;
деятельность определенных структур, искажающих или скрывающих информацию, направленная против интересов государства и предприятия;
действия преступных групп и отдельных лиц по добыванию информации с целью реализации своих замыслов;
(2) внутренними источниками угроз являются:
ввод в эксплуатацию объектов информатизации, не отвечающих требованиям по безопасности информации;
возможные нарушения персоналом и др. пользователями ОИ требований нормативных документов по защите;
нескоординированность или отсутствие необходимых сил и средств для реализации мер в области защиты информации;
возможные ошибки персонала ОИ;
нарушения установленных регламентов обработки, передачи и хранения информации о деятельности предприятия;
отказы технических и программных средств объекта.

